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AVVISO ESPLORATIVO PER MANIFESTAZIONE DI INTERESSE
FINALIZZATO ALL’EVENTUALE AFFIDAMENTO DEL SERVIZIO DI DATA PROTEC-
TION OFFICER (DPO) - RESPONSABILE DELLA PROTEZIONE DEI DATI PERSONALI

EX ART. 37 DEL REGOLAMENTO UE/2016/679

Con il presente avviso, questa Societa intende raccogliere manifestazioni di interesse finalizzate
all’eventuale affidamento del servizio di Data Protection Officer (DPO) per Romagna Acque — So-
cieta delle Fonti S.p.A., con sede legale in Forli, P.zza Orsi Mangelli, 10.

In particolare, si intende procedere all’individuazione di professionista idoneo a ricoprire l'incarico
di DPO (Data Protection Officer) — Responsabile della protezione dei dati personali della Societa
per lo svolgimento delle funzioni previste ex artt. 37 e 39 del Regolamento UE/2016/679 (GDPR).
La raccolta delle manifestazioni di interesse ha il fine di individuare, nel rispetto dei principi di non
discriminazione, parita di trattamento, proporzionalita e trasparenza, gli operatori economici a cui
affidare, come previsto dall’art. 36, comma 2, lett. a) del D. Lgs. n. 50/2016 e sue successive mo-
dificazioni (per le procedure indette entro il 30 giugno 2023 si veda la disciplina sostitutiva di cui
all'art. 1 della legge n. 120 del 2020 come sostituita dall'art. 51 della legge n. 108 del 2021), il servi-
zio di cui al capoverso precedente.

Il presente avviso ha mero scopo esplorativo, lo stesso pertanto non vincola in alcun modo la scri-
vente Stazione appaltante con gli operatori che hanno manifestato il loro interesse, non trattandosi
di avviso di gara o procedura di gara.

Romagna Acque si riserva pertanto la facolta di sospendere, modificare o annullare la procedura re-
lativa al presente avviso esplorativo nonché ogni decisione in merito all’affidamento dell’incarico,
senza che 1 soggetti che si siano dichiarati interessati possano avanzare, anche a titolo risarcitorio,
alcuna pretesa o diritto di sorta.

1. OGGETTO E SPECIFICHE DELL’INCARICO

Romagna Acque — Societa delle Fonti S.p.A. € societa per azioni a capitale interamente pubblico e
incedibile, costituita il 15 marzo 1994 con atto di trasformazione da Consorzio amministrativo pub-
blico ai sensi dell'art.22, comma 3, lett. e), legge n. 142/1990. Ai sensi dell’art. 14, comma 4, legge
regionale n. 25/1999, la Societa gestisce tutte le principali fonti di produzione di acqua potabile ed ¢
il fornitore all’ingrosso del SII del territorio romagnolo (Forli-Cesena, Ravenna e Rimini), in forza
della convenzione sottoscritta nel 2008 con le tre Autorita d'’Ambito Territoriale Ottimale della Ro-
magna (oggi confluite in un unico Ente d’ambito Regionale, ATERSIR). La convenzione, valida per
il periodo 2009-2027 ha per oggetto «la regolamentazione della gestione dei sistemi di captazione,
adduzione, trattamento e distribuzione primaria e della fornitura del servizio idrico all’ingrosso ne-
gli ambiti territoriali ottimali di Forli-Cesena, Ravenna e Rimini, ex art. 14, comma 4, della L.R.
6/9/1999 n.25».

Costituiscono oggetto del presente avviso 1 servizi di supporto specialistico GDPR (General Data

Protection Regulation) e DPO (Data Protection Officer).
La figura professionale del DPO (Data Protection Officer), cosi come prevista dal Regolamento
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(UE) 2016/679 del 27 aprile 2016 (“GDPR”), deve avere particolari competenze in campo informa-
tico, giuridico, di valutazione del rischio e di analisi dei processi.

Il compito principale del DPO ¢ quello di sovraintendere alla gestione del trattamento di dati perso-
nali, mediante 1’osservazione, la valutazione e la gestione del trattamento dei dati personali affinché
tale gestione sia conforme alle normative sulla privacy europee e nazionali di Data Protection Offi-
cer (DPO).

In particolare, si ricerca professionista idoneo a ricoprire l'incarico di DPO (Data Protection Offi-
cer) di Romagna Acque — Societa delle Fonti per lo svolgimento delle funzioni previste ex artt. 37 e
39 del GDPR.

L’affidamento dell’incarico comportera lo svolgimento di tutte le attivita collegate al GDPR e alla
normativa di settore, ivi comprese, a titolo esemplificativo e non esaustivo, le funzioni sotto riporta-
te:

1) aggiornamento normativo, sia a livello nazionale sia internazionale in materia di protezione
dei dati personali e comunicazione al Titolare del trattamento;

2) verifica periodica dello stato di conformita normativa in materia di privacy della Societa ri-
spetto alla normativa vigente in materia di protezione dei dati personali, attraverso
I’esecuzione di analisi di dettaglio “a campione” per verificare 1’aggiornamento continuo
delle procedure e della documentazione adottate dal Titolare del trattamento;

3) somministrazione di consulenza e di pareri al Titolare del trattamento e ai Dipendenti in me-
rito agli obblighi derivanti dal GDPR, da altre disposizioni nazionali o dell’Unione relative
alla protezione dei dati, fornendo altresi consigli e linee guida per la migliore compliance
agli obblighi di protezione dei dati;

4) conservazione e aggiornamento del Registro delle attivita di trattamento adottato ai sensi
dell’art. 30 del Regolamento UE 679/2016, nonché verifica della correttezza e completezza
delle informazioni riportate nel Registro circa i trattamenti di dati personali eseguiti dal per-
sonale autorizzato dalla Societa;

5) verifica della puntuale applicazione della normativa con particolare riguardo ai requisiti di
protezione dei dati;

6) supporto per il miglioramento delle procedure aziendali con riguardo alla protezione da
eventuali default, alla sicurezza dei dati e alle richieste di esercizio dei diritti;

7) analisi delle criticita e dele problematiche inerenti i trattamenti dei dati in essere, progettan-
do interventi di miglioramento;

8) verifica dell'osservanza del GDPR e supporto a progetti di transizione digitale;

9) verifica del sistema delle misure di sicurezza sulla protezione dei dati attraverso audit perio-
dici dei vari organi aziendali interessati, nella misura di nr. 2 per ogni annualita e/o altri ove
ritenuto necessario;

10) aggiornamento della Societa in relazione a nuove richieste dell'Autorita di controllo compe-
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tente, proponendo soluzioni operative, tempestive ed efficaci;

11)somministrazione di pareri tecnico-legali in merito all’impatto che le nuove tecnologie ¢ le
nuove procedure potrebbero avere sulla protezione dei dati aziendali;

12) fungere da punto di contatto e collaborare con I'Autorita Garante per la protezione dei dati
personali anche in caso di verifiche ispettive;

13) verificare che le violazioni dei dati personali siano documentate, notificate € comunicate;
14) fornire suggerimenti per ambiti di miglioramento;

15) verificare ’attuazione delle politiche di protezione dei dati, unitamente al Servizio Sistemi
Informativi e Telecomunicazioni, valutando periodicamente gli strumenti e le procedure di
protezione in tema di cyber risk;

16) collaborare con il Referente Privacy interno alla Societa e supportarlo nella sua attivita, co-
municando eventuali falle e/o distorsioni nei sistemi e nelle procedure aziendali;

17)informare il Titolare del trattamento del mancato rispetto delle norme di sicurezza e in caso
di eventuali incidenti;

18) sorvegliare sull’osservanza del regolamento, valutando i rischi di ogni trattamento alla luce
della natura, dell’ambito di applicazione, del contesto e delle finalita;

19)dar corso - in collaborazione con il Titolare del trattamento dei dati e del Referente interno
privacy - alla piena attuazione del GDPR, anche predisponendo un piano dettagliato di azio-
ni di monitoraggio;

20)provvedere alla verifica e/o pianificazione, delle misure minime di sicurezza informatica
previste dalle circolari AGID e dal recepimento della Direttiva Europea “Network and In-
formation Security”, in collaborazione con il Servizio Sistemi Informativi e Telecomunica-
zioni;

21)collaborare con il Titolare del trattamento, laddove necessario, nell’ aggiornare la valutazio-
ne di impatto sulla protezione dei dati (DPIA), anche tramite il Servizio Sistemi Informativi
e Telecomunicazioni;

22)simulare, di concerto con il Servizio Sistemi Informativi e Telecomunicazioni, eventuali at-
tacchi cyber, per vedere e testare come il sistema informatico aziendale possa rispondere e/o0
come migliorare i livelli di protezione raggiunti;

23) garantire, anche attraverso opportune verifiche periodiche, 1I’applicazione costante delle mi-
sure di sicurezza per il trattamento dei dati personali, anche attraverso un miglioramento de-
gli strumenti elettronici in essere;

24)assicurare il corretto livello di interlocuzione con eventuali gestori di dati esterni (a mero ti-
tolo di esempio: registro elettronico, segreteria digitale, servizi di protocollo, ecc...);

25)organizzare momenti formativi del personale della Societa interessato da eventuali cambi di
normativa, eventuali aggiornamenti del GDPR, in tema di privacy o di risk management, in
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relazione al profilo di appartenenza di ciascun soggetto, con la precisazione che detta forma-
zione per i dipendenti di qualunque livello e/o per gli Amministratori sara da ritenersi com-
presa nel presente incarico di DPO, e non comportera per la Societa alcun onere economico
aggiuntivo;

26)redigere al termine di ogni annualita una dettagliata relazione scritta da presentare, tramite il
Referente interno privacy, all'organo di vertice circa lo stato di compliance al GDPR;

27)rispettare il segreto e 1’assoluto riserbo sulle informazioni e sui dati personali di cui venga,
anche accidentalmente, a conoscenza nell’esercizio della propria funzione;

2 - LUOGO DI ESECUZIONE DEL SERVIZIO
Il servizio puo essere realizzato in presenza presso la sede di Romagna Acque, sia da remoto a ri-
chiesta della Societa.

La sede legale ed operativa di Romagna Acque — Societa delle Fonti S.p.A. ¢ sita presso Forli, Piaz-
za Orsi Mangelli, 10 - 47122 FC.

I1 DPO, al momento dell’accettazione dell’incarico, si impegna a recarsi fisicamente presso la Sede
Legale della Societa in Forli, ed eventualmente (ove richiesto e necessario) presso le Sedi seconda-
rie e distaccate della Societa (localizzate nei comuni di S.Sofia (FC), Ravenna, Rimini) , per svolge-
re regolarmente il proprio incarico tutte le volte che Romagna Acque ne ravvisi la necessita.

Di norma verranno richiesti al DPO nominato almeno n. 3 presenze fisiche mensili, o0 comunque
tutte le volte che ne facciano richiesta il Referente interno privacy, il Responsabile dell’Area Servi-
z1, 1l Direttore Generale e/o gli Amministratori della Societa.

Qualora, per motivi legati a pandemie e ad eventuali malaugurati lockdown, non fossero possibili
incontri in presenza, il DPO si impegna a garantire comunque un servizio di pari qualita tramite col-
legamenti in modalita virtuale ed audit a distanza, concordando un calendario degli stessi con il Re-
ferente interno privacy e con il Responsabile Area Servizi.

3 -DURATA DEL CONTRATTO
La durata del contratto ¢ pari a 3 annualita (36 mesi) a far data dalla data di sottoscrizione del con-
tratto indicativamente dal 01/06/2023.

L'incarico avra durata triennale (dal 1° giugno 2023 al 1° giugno 2026) e sara conferito con apposita
lettera, che indichera le attivita da svolgersi, il compenso e le modalita di corresponsione.

E fatta salva la facolta per la Societa di recedere anticipatamente dal contratto al termine di ciascuna
singola annualita, qualora I’organo di vertice della Societa (Consiglio di Amministrazione) riscontri
e motivi la propria insoddisfazione nei confronti dell’operato del DPO.

4 — IMPORTO DEL CONTRATTO

Ai sensi dell’art. 35 comma 4 del D.lgs. n. 50/2016, il valore complessivo dell’affidamento, per la
durata del contratto, ¢ stimato in € 24.000,00, pari a 8.000 euro per singola annualita.

Tutti 1 prezzi indicati si intendono IVA esclusa e sono inclusivi di imposte, tasse, oneri contributivi
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e spese di trasferta.
Gli oneri per la sicurezza sono pari a zero, non essendo stati rilevati rischi interferenziali.

L’affidatario del servizio dovra comunicare i propri dati contabili (P.IVA, indirizzi di studio) per
essere inserito nell’anagrafica fornitori della Societa, unitamente alle proprie coordinate bancarie.
Qualora, nel corso dell’incarico, 'IBAN dovesse variare, il DPO ¢ tenuto a comunicarlo tempesti-
vamente alla Societa.

A cura della Ragioneria della Societa il pagamento annuo verra effettuato in due tranche: la prima,
pari al 50% dell’importo annuo potra essere fatturata in modalita elettronica all’inizio di ogni an-
nualita e sara pagata entro 60 giorni d.f.f.m.; mentre la seconda tranche, per il restante 50% annuo,
potra essere fatturata nel mese precedente alla scadenza dell’anno, e sara sempre pagata a 60 giorni
d.f.fm.

I1 DPO esterno individuato sara soggetto al regime fiscale e previdenziale previsto dalla normativa
vigente; i compensi non daranno luogo a trattamento previdenziale e/o assistenziale, né a trattamen-
to di fine rapporto.

Le fatture da indirizzarsi a Romagna Acque devono essere prodotte in formato elettronico e tra-
smesse esclusivamente attraverso il sistema di interscambio per la fatturazione elettronica (SDI)
predisposto dall’Agenzia delle Entrate

Si precisa che per effetto dell’art.1 del D.L n. 50/2017, Romagna Acque ¢ soggetta al regime dello
split payment e pertanto ¢ fatto obbligo al fornitore di indicare la dicitura “scissione dei pagamenti -
ai sensi dell’art. 17-ter DPR 633/1972”; pertanto salvo i casi oggettivi e soggettivi di esclusione
previsti dalla normativa di riferimento, Romagna Acque versera I’'IlVA direttamente all’Erario e li-
quidera al fornitore solo I’imponibile.

I pagamenti saranno effettuati nel rispetto delle norme sulla tracciabilita dei flussi finanziari (L. 13
agosto 2010 n. 136).

5 — POLIZZA ASSICURATIVA

A garanzia della responsabilita civile professionale per danni causati durante 1’esecuzione delle pre-
stazioni oggetto dell’appalto, 1’affidatario ¢ tenuto a stipulare, prima della sottoscrizione del contrat-
to, apposita polizza assicurativa a copertura dei rischi di responsabilita civile professionale per dan-
ni causati in conseguenza di errori, negligenze e omissioni verificatesi in occasione dell’esercizio
dell’attivita professionale e nello svolgimento di tutte le attivita previste nell’appalto pari a
€150.000,00.

A tal fine I’affidatario si impegna ad allegare copia delle quietanze, da cui si possano desumere le
piene coperture in essere, € con l’ulteriore impegno di confermare la copertura assicurativa per

I’intera durata dell’incarico triennale, depositando ogni anno le quietanze di pagamento del premio
presso il Referente privacy interno, fino alla naturale scadenza triennale.

6 — PROCEDURA DI SCELTA DEL CONTRAENTE E CRITERI DI AFFIDAMENTO
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La scelta del contraente avverra tramite affidamento diretto come previsto dall’art. 36, comma 2 let-
tera a) del D.Lgs. 50/2016 e sue successive modificazioni (per le procedure indette entro il 30 giu-
gno 2023 si veda la disciplina sostitutiva di cui all'art. 1 della legge n. 120 del 2020 come sostituita
dall'art. 51 della legge n. 108 del 2021).

L’affidatario verra contattato dalla Societa e, a seguito di formalizzazione dell’incarico, ne verra da-
ta comunicazione sul Sito internet aziendale, da valersi anche quale avviso di pubblicita/notizia per
tutti coloro che abbiano partecipato alla presente procedura, o siano comunque interessati all’esito
finale, senza obbligo per la Societa di avvisare singolarmente e privatamente tutti i soggetti che ab-
biano manifestato interesse all’affidamento dell’incarico di DPO.

7. REQUISITI GENERALI E PROFESSIONALI

Ai fini della partecipazione alla procedura oggetto del presente avviso ¢ richiesto il possesso alla
data della presentazione della manifestazione di interesse di tutti i seguenti requisiti generali:

1) Essere in possesso dei requisiti di carattere generale di cui all’art. 80 del Codice dei contratti
di cui al D. Lgs. 50/2016 e ss.mm.ii;

2) Possesso di diploma di laurea vecchio ordinamento, ovvero laurea specialistica/magistrale
nuovo ordinamento, in materie giuridico-economiche e/o tecnico-informatiche o comunque
attinenti con il profilo ricercato;

3) comprovata esperienza professionale, almeno triennale, in materia di trattamento dei dati
personali e privacy, ed approfondita conoscenza del GDPR, della vigente normativa e delle
prassi nazionali ed europee in materia di protezione dei dati, tematiche legate alla privacy,
sicurezza informatica dei dati e delle informazioni, alla trasparenza e all’accesso, nonché al-
la gestione dei dati, anche con uso di software specifici; conoscenze dello specifico settore
di attivita in favore di enti pubblici delle norme e delle procedure amministrative applicabili.

4) adeguata conoscenza della lingua italiana ed inglese parlata e scritta;

5) non essere stato licenziato, dispensato o destituito dal servizio presso pubbliche amministra-
zioni né da societa ed enti di diritto pubblico e/o privato.

Le conoscenze richieste nei punti 2), 3) e 4) devono essere comprovate con indicazione di:
a) master, corsi di studio/professionali in materie inerenti quanto richiesto, certificazioni lin-
guistiche rilasciate da enti accreditati, che dovranno essere allegati e riportati nel Curriculum
Vitae e nell’ Allegato I°.

b) esperienza almeno triennale, indicando gli incarichi ricoperti e importi dei compensi,
presso enti pubblici e/o societa, che dovranno essere riportati nell’ Allegato I°.

In ordine al punto 3) saranno considerati preferenziali I’indicazione:
i. di Master di primo e/o di secondo grado, e/o titoli di studio post-universitari inerenti
all’oggetto dell’incarico;
ii.  di corsi di specializzazione o aggiornamento attinenti alla legislazione in tema di privacy e/o
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alla sicurezza informatica erogati da Enti accreditati;

iii.  di ricoprire e/o aver ricoperto con soddisfazione I’incarico presso Societa/Enti di diritto pri-
vato controllati e/o partecipati dalle Pubbliche Amministrazioni negli ultimi tre anni;

iv.  di attivita divulgative e pubblicazioni in materia di normativa sulla privacy, sia sotto gli
aspetti giuridici che informatici;

v. di titolarita di docenza/insegnamento in universita e/o master universitari e/o in corsi di for-
mazione (riconosciuti a livello nazionale), in tema di DPO e sue funzioni, negli ultimi cin-
que anni,

vi.  di essere membro attivo di associazioni o organismi dedicati alla diffusione e applicazione
della sicurezza informatica e della protezione delle informazioni.

Sono ammessi a presentare manifestazione di interesse i professionisti persone fisiche, nonché per-
sone giuridiche, subordinatamente alla indicazione del professionista [0 dei professionisti] che do-
vra/dovranno espletare I’incarico personalmente; in tal caso le dichiarazioni e la documentazione
occorrenti per la partecipazione dovranno essere rese dal/i professionista/i designato/i e riferirsi alla
sua/loro qualificazione professionale.

8. MODALITA’ DI PRESENTAZIONE DELLA MANIFESTAZIONE DI INTERESSE

La manifestazione di interesse (redatta secondo lo schema - Allegato 1°), corredata dal curriculum
vitae in formato Europass, aggiornato al momento di presentazione della domanda, e dal documento
d’identita in corso di validita, dovra pervenire entro le ore 12.00 di lunedi 22 maggio 2023, a pe-
na di esclusione.

Alla domanda deve essere allegato il Curriculum professionale datato e sottoscritto dall’interessato
candidato, nonché tutta la documentazione utile a comprovare il possesso dei requisiti di cui al pre-
sente avviso.

La domanda dovra essere presentata tramite invio telematico, esclusivamente da casella di posta
elettronica certificata (PEC) del candidato, al seguente indirizzo PEC: mail@pec.romagnacque.it,
trasmettendo scansione della domanda firmata e degli allegati in formato .pdf ed indicando
nell’oggetto della PEC la seguente dicitura “Awviso di manifestazione di interesse per
Paffidamento del servizio di data protection officer (DPO)”.

Ai fini dell'accertamento del rispetto del termine di presentazione della domanda di partecipazione,
richiesto a pena di esclusione, fara fede unicamente la data e 'ora di ricezione della PEC.

Non saranno prese in considerazione le manifestazioni di interesse nei seguenti casi:

a) incomplete.

b) pervenute oltre la data prevista di presentazione, a prescindere dalle motivazioni del ritardo.
¢) non possiedano 1 requisiti minimi previsti nel presente avviso.

d) non contengano tutta la documentazione richiesta.

Tutte le dichiarazioni effettuate dall’interessato, al momento della presentazione della domanda e
della PEC, relative al possesso dei requisiti generali, professionali, preferenziali, e di ogni altro
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aspetto collegato al presente avviso, potranno essere verificati dalla Societa in qualunque momento,
anche richiedendo al candidato e/o al selezionato la comprova di tutto quanto dichiarato.

Eventuali dichiarazioni mendaci e/o incomplete comporteranno I’impossibilita di procedere alla
formalizzazione dell’incarico e/o la risoluzione dell’incarico conferito, ferme restando le responsa-
bilita per le dichiarazioni mendaci, ai sensi del codice penale e delle leggi speciali in materia.

9. ULTERIORI INFORMAZIONI

Ai sensi delle leggi vigenti in materia, il trattamento dei dati personali raccolti ¢ finalizzato allo
svolgimento della presente procedura e dell’eventuale instaurazione e gestione del rapporto contrat-
tuale. La Societa si riserva la possibilita di prorogare, sospendere o revocare il presente avviso, o
parte di esso, qualora ne ravvisasse la necessita o I’opportunita per ragioni di pubblico interesse.

Con il presente Avviso non ¢ indetta alcuna procedura di gara di affidamento concorsuale e non so-
no previste graduatorie di merito o attribuzioni di punteggio. La presente indagine costituisce sem-
plice sollecitazione a presentare una manifestazione di interesse e non costituisce invito ad offrire
né, tantomeno, rappresenta un’offerta al pubblico ex art. 1336 c.c. o promessa al pubblico ai sensi
dell’art. 1989 c.c., non costituendo diritti o interessi legittimi a favore dei soggetti coinvolti.

La pubblicazione del presente avviso e la successiva ricezione di espressioni di interesse non sono
vincolanti in alcun modo per Romagna Acque, non comportando alcun obbligo nei confronti dei
soggetti interessati, né per questi ultimi, alcun diritto a qualsivoglia prestazione da parte della Socie-
ta, né alcun impegno nei confronti di Romagna Acque medesima.

Aok sk

Pubblicita e informazione

Il presente avviso viene pubblicato sul sito internet dell’Ente indicente Romagna Acque, con il se-
guente percorso: www.romagnacque.it/Lavora con noi/Selezioni in corso.

Il Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D.Lgs. n. 50/2016, ¢ I’ing. Ugo
Mazzetti

Gli interessati possono chiedere notizie e chiarimenti inerenti al presente avviso alla seguente PEC:
mail@pec.romagnacque.it.

Forli, li Aprile 2023
BERNABE' TONINO
19.04.2023 08:58:02
IL PRESIDENTE GMT+00:00

Dott. Tonino Bernabé

Allegato I°: modello di domanda, con dichiarazione sostitutiva
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